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l. Datos de identificacion.

Facultad de Contaduriay Administracién
Centro Universitario UAEM Atlacomulco
Centro Universitario UAEM Ecatepec
Espacio académico donde se Centro Universitario UAEM Temascaltepec
imparte Centro Universitario UAEM Texcoco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Teotihuacan

Estudios profesionales Licenciatura en Informatica Administrativa, 2018

Unidad de aprendizaje Auditoria Informatica Clave | LIAA26
Carga académica 2 2 4 6
Horas Horas Total de L
. L Creditos
teoricas practicas horas
Caracter Obligatorio | Tipo | Curso- taller | Periodo escolar | Octavo
Are"?‘ Contaduriay Finanzas Nucleo.c,ie Integral
curricular formacion
Seriacion Ninguna Ninguna
UA Antecedente UA Consecuente
Formacion comudn
No presenta X
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Il. Presentacién del programa de estudios

La Auditoria Informatica representa el mecanismo que tiene cualquier especialista
de la Gestion de Tecnologias de Informacién para verificar y dar seguimiento al buen
desempefio de la funcién de la Administracion de TIC, mediante la generacion de
auditorias enfocadas tanto a la gestion de TIC's, seguridad de la informacion,
desempefio de la infraestructura de TIC's, asi como el control de la planeacion
estratégica informéatica.

La unidad de aprendizaje tiene un desarrollo descrito por un proceso mediante el
cual se preparara al estudiante para desarrollar auditorias informaticas eficientes,
determinando los objetivos de la auditoria y en consecuencia la planificacion, la
ejecucion y reporte de esta, coadyuvando asi al cumplimiento del perfil de egreso
del Licenciado en Informatica Administrativa.

En el caso de los profesores se pretende que faciliten mediante la resolucion de
casos, la ejercitacion de entrevistas, revision documental, el ejercicio de la
observacion, y la generacion de simulaciones para la mejor comprension de una
auditoria informatica.

El alumno debera ser receptivo para identificar las capacidades posee y cuales tiene
qgue desarrollar para realizar auditorias informaticas de manera eficiente.

c\oN DE Esy,

Y,
< 7 ¢ESIONg, Y0,
o\q'q@o\j.m N

Departamento de Desarrollo Curricular

Programa de Estudios
Aprobado por los HH. Consejos
Académico y de Gobieno



Proyecto curricular de la Licenciatura en Informatica Administrativa

Reestructuracion, 2018
Secretaria de Docencia ¢ Direccion de Estudios Profesionales

[ll. Ubicacién de la unidad de aprendizaje en el mapa curricular

[ = =<] |

| PERIODO 1 | | PERIODO 2 | | PERIODO 3 | | PERIODO 4 | | PERIODO 5 | | PERIODO 6 | | PERIODO 7 | | PERIODO 8 | PERIODO 9 |
| 3| " |3 Modelosde |2 | Administiacionde 5| e L1 | Adminisiracionde |2 FAGTGIRIE 00 e
A 1 Habilidades 1 - 2 1 Disefio por 5 . ol 4 Administracion
Administracion o —— | emprendimiento —— laspymesy —=— | sistemas de capital —=— proyectos b
14 directivas [ 4 | " |4 w4 computadora | 6 | ! | 6 | : i Informatica
7 7 Informético 3 empresa familiar [ 7 social 3 informaticos
| 3| 12 | 2 | 12| |2 | Modelosde |2 : e
" L Estructura de datos KR Bases de datos 2| Software de base K PIataIlormaslde KN evaluacionde > Integrgtlva* : Audltqr!a
Contabilidad | 4 | | 6| 14 | 6 | | aprendizaje virtual | 6 | |4 profesional informatica
7 8 § 8 8 software |5
B g 3 2 2 I 2
= o —— . e L —— —— Direccion —— :
Economia 1 1] Legislacion | 1 | |Andlisis y planeacion| 1 | Ingenierfadel | 4 | Plataformade | 2 | lreoccelgto(sje 12 | Ecabrofocional Prospectiva
| 4 informética | 4 | financiera [ 4 | software | 6 | | comerciodigital | 4 | proyect | 4 | informatica
7 7 7 3 6 informéticos [
Vatemalcas % Algoritmos % Programacin % Programacién % Riesqos de % Instalacionesy % o S R
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Tecnologias de la —— Sistemas operativos [ e ; T informacion  —— informacion del informacion
L L4 | 6 [ computadoras | 6 | sistemas | 6 | . 1 4] i i
Informacion 7 3 3 3 administraivos [ conocimiento estrategicos
| 3| 2 |
Logica [ 1] Arquitectura [ 4 |
computacional % computacional %
12| 12 | 12| 12|
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DISTRIBUCION DE LAS UNIDADES DE APRENDIZAJE OPTATIVAS

[ PERODOL | |  PERIODO2 | [  PERIODO3 | | PERODO4 | [ PERODO5 | | PERODO6 | | PERODO7 | [  PERODO8 |
: 1 : 1 s
Projects basedion '3 [ Goblernode Tl "3 | Gestion y andlisis '3
PMBok i 4. W basados en COBIT =4 deBIGDATA 4
5 b 5
Desartollo de proyectos 1 i Arquitectura :
! 3 Sefvicios et ; 3
complejos basados en i empresarial basada en
SCRUM 4 asados en it TOGAE 4
5 :
nea L Lenguaje extensible de L istemas de olanificacid L
Intehgenmade 3 : : 3 Slstemasepanncagon 7
: finformes de negocios desrectrSos empresariales
negocios Bl |4 YebL 4 B 4
5 5 5
| SIMBOLOGIA | PARANETROS DEL PLAN DE ESTUDIOS |
. HT ot Trcas Nicleo bésico |32 Tota del niceo bésica:
Urdade P s Prcies obligatorio: cursar Ry acreditar 15 UA para cubri
aprendizaie | TH: Total de Horas . J | 66 | 0 e
CR: Crédios acredar 15UA [y urelos
TOTAL DEL PLAN DE ESTUDIOS
==y 5 lineas de seriacion. Nicleo sustanivo 4L Totel el niceo st UA oblgatoras 442 Actvidades acadéicas
* Actividad académica. o 63 ’ - UA optativas 3
" Horas de las actividades académicas obhgatolno.cursary 104 acredna{4250 Uﬁ,\dﬁaracumr UA a acredtar {7+2 actvidades académicas
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IV. Objetivos de la formacién profesional.

Objetivos del programa educativo:

Son objetivos de la licenciatura en Informética Administrativa, formar profesionales
con conocimientos sélidos en Tecnologias de la Informacion que disefien, innoven
e implementen sistemas de informacion con el fin de aplicarlos a los procesos de
planeacidn, organizacion, direccién y control de una organizacion y asi coadyuvar a
incrementar su eficiencia y productividad.

Generales

Asumir los principios y valores universitarios, y actuar en consecuencia.

Ampliar su universo cultural para mejorar la comprensién del mundo y del
entorno en que vive, para cuidar de la naturaleza y potenciar sus
expectativas.

Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

Desarrollar la sensibilidad y el arte como base de la creatividad.
Reconocer la diversidad cultural y disfrutar de sus bienes y valores.
Tomar decisiones y formular soluciones racionales, éticas y estéticas.

Ejercer el dialogo y el respeto como principios de la convivencia con sus
semejantes, y de apertura al mundo.

Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

Particulares

Gestionar sistemas de informacion administrativa, mediante métodos de
algoritmos, de programacioén, entre otros para detectar y controlar problemas
informéticos como el mal uso de software, virus, entre otros, dentro de una
organizacion.

Disefiar proyectos informéticos innovadores que optimicen los recursos
tecnoldgicos de una organizacion mediante el uso de las nuevas tecnologias
de la informacion como los servicios de mensajeria instantanea, el comercio
electronico, e- gobierno, banca en linea, servicios peer-to-peer, correo
electrénico, etc. empleando habilidades linglistico-comunicativas en una
segunda lengua para comprender el avanzado cambio tecnologico.

Auditar sistemas de seguridad de la informacion de una organizacién a través
de la incorporacion de estrategias y métodos de analisis de datos e
informacion como la visualizacion de datos, la mineria de datos, los analisis
semanticos de textos, la programacion y optimizacion matematica, las redes
neuronales, entre otros para llevar a cabo procesos informatico-

administrativos y proveer agilidad a las organizaciones.
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Objetivos del nacleo de formacion:

Nucleo integral. Proveera al alumno de escenarios educativos para la integracion,
aplicacion y desarrollo de los conocimientos, habilidades y actitudes que le permitan
el desempefio de funciones, tareas y resultados ligados a las dimensiones y &mbitos
de intervencion profesional o campos emergentes de la misma.

Objetivos del area curricular de curricular o disciplinaria:

Contaduria y finanzas. Evaluar informacién de hechos econdmicos, financieros y
sociales suscitados en una organizacién, de forma continua, ordenada y sistémica
con relacion a sus metas y objetivos para llevar cuenta y razén del movimiento de
las riquezas, conocer sus resultados y tomar decisiones de manera acertada.

V. Objetivos de la unidad de aprendizaje

Analizar las herramientas y procedimientos en las diferentes areas del entorno
informatico, para verificar que los sistemas y procesos informaticos se realicen
acorde a las funciones para los que han sido programados y sus activos digitales
se encuentren debidamente protegidos, frente a cualquier tipo de contingencia que
se presente en las organizaciones.
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VI. Contenidos de la unidad de aprendizaje, y su organizacion.

Unidad 1. Conceptos basicos.

Objetivo: Comprender los elementos basicos necesarios de la auditoria mediante
la identificacion de conceptos, metodologias, normas y buenas practicas
informaticas para la realizacion de una auditoria informéatica.

Temas:

1.1 Conceptos de auditoria.

1.1 Auditoria, auditoria combinada, auditoria conjunta.
1.2 Programa de auditoria.

1.3 Plan de auditoria.

1.4 Criterios de auditoria.

1.5 Hallazgos de auditoria.

1.2 Principios de auditoria segun ISO 19011.
1.2.1 Integridad.

1.2.2 Presentacion imparcial.

1.2.3 Debido cuidado profesional.

1.2.4 Confidencialidad.

1.2.5 Independencia.

1.2.6 Enfoque basado en la evidencia.

1.2.7 Enfoque basado en riesgos.
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Unidad 2. Competencia y evaluacion de los auditores.

Objetivo: Conocer las competencias del auditor que permiten el aseguramiento
de la adecuada planificacién, implementacion y documentacion para que los
resultados esperados de una auditoria que sean objetivos, coherentes,
imparciales y fiables.

Temas:

2.1 Determinacion de la competencia del auditor.

2.1.1 Comportamiento personal.

2.1.2 Conocimientos y habilidades.

2.1.3 Logro de la competencia del auditor.

2.1.4 Logro de la competencia del lider del equipo auditor.

2.2 Establecimiento de los criterios de evaluacion del auditor.
2.2.1 Criterios cuantitativos.

2.2.2 Criterios cualitativos.

2.3 Seleccion del método apropiado de evaluacion del auditor.
2.3.1 Revision de registros.

2.3.2 Retroalimentacion.

2.3.3 Entrevista.

2.3.4 Observacion.

2.3.5 Examen.

2.3.6 Revision después de la auditoria.

2.4 Realizacion de la evaluacion del auditor.

2.4.1 Comparacion de evaluacién con conocimientos y habilidades definidas.
2.4.2 Plan de formacion del auditor.

2.5 Mantenimiento y mejora de la competencia del auditor.
2.5.1 Estrategias para el mantenimiento de competencias del auditor.
2.5.2 Estrategias para la mejora de competencias del auditor.
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Secretaria de Docencia ® Direccion de Estudios Profesionales

Unidad 3. Gestion de un programa de auditoria.

Objetivo: Realizar un programa de auditoria en una organizacion especifica,
mediante su implementacién, seguimiento, revisibn y mejora continua para
gestionarlo.

Temas:

3.1 Establecimiento de un programa de auditoria.

3.1.1 Objetivos del programa.

3.1.2 Riesgos y oportunidades del programa.

3.1.3 Roles y responsabilidades del gestor del programa.
3.1.4 Gestion del tiempo del programa.

3.1.5 Gestion de recursos del programa.

3.2 Implementacion de un programa.

3.2.1 Definicion de objetivos, alcance y criterios de una auditoria individual.
3.2.2 Seleccion y determinacion de los métodos de auditoria.
3.2.3 Seleccidn de los miembros de equipo auditor.

3.2.4 Asignacion de responsabilidades de un auditor lider.
3.2.5 Gestion de los resultados del programa de auditoria.
3.2.6 Gestion y conservacion de los registros del programa.
3.3 Seguimiento del programa.

3.3.1 Evaluacién de cumplimiento de objetivos y calendarios.
3.3.2 Desempefio de los miembros del equipo auditor.

3.3.3 retroalimentacion de los clientes de la auditoria.

3.4 Revision y mejora del programa.

3.4.1 Revision del programa.

3.4.2 Mejora del programa.
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Proyecto curricular de la Licenciatura en Informatica Administrativa

Secretaria de Docencia ® Direccion de Estudios Profesionales

Unidad 4. Realizacion de una auditoria informatica.

Objetivo: Desarrollar auditorias informaticas que logren los objetivos de la
programacioén y determinen la situacién actual de la funcion informatica o parte de
ella de acuerdo con los objetivos planteados.

Temas:

4.1Inicio de auditoria.

4.1.1 Establecimiento del contacto con el auditado.

4.1.2 Determinacion de la viabilidad de la auditoria.

4.2 Preparacion de actividades de auditoria.

4.2.1 Realizacién de la revision de la informacion documentada.
4.2.2 Planificacion de la auditoria.

4.2.3 Asignacion de las tareas al equipo auditor.

4.2.4 Preparacion de la informacion documentada para la auditoria.
4.3 Realizacion de las actividades de auditoria.

4.3.1 Asignacion de roles y responsabilidades de los guias y observadores.
4.3.2 Realizacion de la reunién de apertura.

4.3.3 Comunicacion durante la auditoria.

4.3.4 Disponibilidad y acceso de la informacién de auditoria.

4.3.5 Revision de la informacion documentada durante la auditoria.
4.3.6 Recopilacién y verificacion de la informacion.

4.3.7 Generacion de hallazgos de la auditoria.

4.3.8 Determinacion de las conclusiones de la auditoria.

4.4 Preparacion y distribucion del informe de auditoria.

4.4.1 Preparacion del informe de la auditoria.

4.4.2 Distribucion del informe de la auditoria.

4.5 Finalizacion de la auditoria.

4.5.1 Manejo del informe de la auditoria.

4.5.2 Lecciones aprendidas para identificar riesgos y oportunidades para el
programa de auditoria y para el auditado.

4.6 Realizacion de las actividades de seguimiento de una auditoria.

4.6.1 Plan de trabajo para atencion de correcciones, acciones correctivas y
oportunidades de mejora.

4.6.2 Verificacion del cumplimiento del plan de trabajo.
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