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I. Datos de identificación. 
 

Espacio académico donde se 
imparte 

Facultad de Contaduría y Administración 

Centro Universitario UAEM Atlacomulco 

Centro Universitario UAEM Ecatepec 

Centro Universitario UAEM Temascaltepec 

Centro Universitario UAEM Texcoco 

Centro Universitario UAEM Valle de México 

Centro Universitario UAEM Valle de Chalco 

Centro Universitario UAEM Teotihuacán 

 

Estudios profesionales  Licenciatura en Informática Administrativa, 2018 

 

Unidad de aprendizaje Auditoria Informática Clave LIAA26 

 

Carga académica 2  2  4  6 

  
Horas     

teóricas 
Horas 

prácticas 
Total de     

horas 
        Créditos 

     

Carácter Obligatorio Tipo Curso- taller Periodo escolar Octavo 

 

Área 
curricular 

Contaduría y Finanzas   
Núcleo de 
formación 

Integral 

 

Seriación Ninguna  Ninguna 

 UA Antecedente  UA Consecuente 

 

Formación común    

     No presenta   X 
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II. Presentación del programa de estudios 

 

La Auditoria Informática representa el mecanismo que tiene cualquier especialista 
de la Gestión de Tecnologías de Información para verificar y dar seguimiento al buen 
desempeño de la función de la Administración de TIC, mediante la generación de 
auditorías enfocadas tanto a la gestión de TIC´s, seguridad de la información, 
desempeño de la infraestructura de TIC´s, así como el control de la planeación 
estratégica informática. 

La unidad de aprendizaje tiene un desarrollo descrito por un proceso mediante el 
cual se preparará al estudiante para desarrollar auditorias informáticas eficientes, 
determinando los objetivos de la auditoria y en consecuencia la planificación, la 
ejecución y reporte de esta, coadyuvando así al cumplimiento del perfil de egreso 
del Licenciado en Informática Administrativa. 

En el caso de los profesores se pretende que faciliten mediante la resolución de 
casos, la ejercitación de entrevistas, revisión documental, el ejercicio de la 
observación, y la generación de simulaciones para la mejor comprensión de una 
auditoria informática. 

El alumno deberá ser receptivo para identificar las capacidades posee y cuales tiene 
que desarrollar para realizar auditorías informáticas de manera eficiente.
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III. Ubicación de la unidad de aprendizaje en el mapa curricular 
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IV. Objetivos de la formación profesional.  

 

Objetivos del programa educativo:  

Son objetivos de la licenciatura en Informática Administrativa, formar profesionales 
con conocimientos sólidos en Tecnologías de la Información que diseñen, innoven 
e implementen sistemas de información con el fin de aplicarlos a los procesos de 
planeación, organización, dirección y control de una organización y así coadyuvar a 
incrementar su eficiencia y productividad.  

 

Generales  

• Asumir los principios y valores universitarios, y actuar en consecuencia.  

• Ampliar su universo cultural para mejorar la comprensión del mundo y del 
entorno en que vive, para cuidar de la naturaleza y potenciar sus 
expectativas.  

• Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer 
responsablemente y de manera creativa el tiempo libre.  

• Desarrollar la sensibilidad y el arte como base de la creatividad.  

• Reconocer la diversidad cultural y disfrutar de sus bienes y valores.  

• Tomar decisiones y formular soluciones racionales, éticas y estéticas.  

• Ejercer el diálogo y el respeto como principios de la convivencia con sus 
semejantes, y de apertura al mundo.  

• Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer 
responsablemente y de manera creativa el tiempo libre.  

Particulares  

• Gestionar sistemas de información administrativa, mediante métodos de 
algoritmos, de programación, entre otros para detectar y controlar problemas 
informáticos como el mal uso de software, virus, entre otros, dentro de una 
organización.  

• Diseñar proyectos informáticos innovadores que optimicen los recursos 
tecnológicos de una organización mediante el uso de las nuevas tecnologías 
de la información como los servicios de mensajería instantánea, el comercio 
electrónico, e- gobierno, banca en línea, servicios peer-to-peer, correo 
electrónico, etc. empleando habilidades lingüístico-comunicativas en una 
segunda lengua para comprender el avanzado cambio tecnológico.  

• Auditar sistemas de seguridad de la información de una organización a través 
de la incorporación de estrategias y métodos de análisis de datos e 
información como la visualización de datos, la minería de datos, los análisis 
semánticos de textos, la programación y optimización matemática, las redes 
neuronales, entre otros para llevar a cabo procesos informático-
administrativos y proveer agilidad a las organizaciones.  
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Objetivos del núcleo de formación:  

Núcleo integral. Proveerá al alumno de escenarios educativos para la integración, 
aplicación y desarrollo de los conocimientos, habilidades y actitudes que le permitan 
el desempeño de funciones, tareas y resultados ligados a las dimensiones y ámbitos 
de intervención profesional o campos emergentes de la misma. 

 

Objetivos del área curricular de curricular o disciplinaria:  

Contaduría y finanzas. Evaluar información de hechos económicos, financieros y 
sociales suscitados en una organización, de forma continua, ordenada y sistémica 
con relación a sus metas y objetivos para llevar cuenta y razón del movimiento de 
las riquezas, conocer sus resultados y tomar decisiones de manera acertada. 

 

V. Objetivos de la unidad de aprendizaje 

Analizar las herramientas y procedimientos en las diferentes áreas del entorno 
informático, para verificar que los sistemas y procesos informáticos se realicen 
acorde a las funciones para los que han sido programados y sus activos digitales 
se encuentren debidamente protegidos, frente a cualquier tipo de contingencia que 
se presente en las organizaciones. 
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VI. Contenidos de la unidad de aprendizaje, y su organización. 

 

Unidad 1. Conceptos básicos. 

Objetivo: Comprender los elementos básicos necesarios de la auditoria mediante 
la identificación de conceptos, metodologías, normas y buenas prácticas 
informáticas para la realización de una auditoria informática. 

Temas: 

1.1 Conceptos de auditoría. 

1.1 Auditoria, auditoria combinada, auditoria conjunta. 

1.2 Programa de auditoría. 

1.3 Plan de auditoría. 

1.4 Criterios de auditoría. 

1.5 Hallazgos de auditoría. 

1.2 Principios de auditoria según ISO 19011. 

1.2.1 Integridad. 

1.2.2 Presentación imparcial. 

1.2.3 Debido cuidado profesional. 

1.2.4 Confidencialidad. 

1.2.5 Independencia. 

1.2.6 Enfoque basado en la evidencia. 

1.2.7 Enfoque basado en riesgos.  
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Unidad 2. Competencia y evaluación de los auditores. 

Objetivo: Conocer las competencias del auditor que permiten el aseguramiento 
de la adecuada planificación, implementación y documentación para que los 
resultados esperados de una auditoria que sean objetivos, coherentes, 
imparciales y fiables. 

Temas: 

2.1 Determinación de la competencia del auditor. 

2.1.1 Comportamiento personal. 

2.1.2 Conocimientos y habilidades. 

2.1.3 Logro de la competencia del auditor. 

2.1.4 Logro de la competencia del líder del equipo auditor. 

2.2 Establecimiento de los criterios de evaluación del auditor. 

2.2.1 Criterios cuantitativos. 

2.2.2 Criterios cualitativos. 

2.3 Selección del método apropiado de evaluación del auditor. 

2.3.1 Revisión de registros. 

2.3.2 Retroalimentación. 

2.3.3 Entrevista. 

2.3.4 Observación. 

2.3.5 Examen. 

2.3.6 Revisión después de la auditoria. 

2.4 Realización de la evaluación del auditor. 

2.4.1 Comparación de evaluación con conocimientos y habilidades definidas. 

2.4.2 Plan de formación del auditor. 

2.5 Mantenimiento y mejora de la competencia del auditor. 

2.5.1 Estrategias para el mantenimiento de competencias del auditor. 

2.5.2 Estrategias para la mejora de competencias del auditor. 
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Unidad 3. Gestión de un programa de auditoría. 

Objetivo: Realizar un programa de auditoría en una organización específica, 
mediante su implementación, seguimiento, revisión y mejora continua para 
gestionarlo. 

Temas: 

3.1 Establecimiento de un programa de auditoría. 

3.1.1 Objetivos del programa. 

3.1.2 Riesgos y oportunidades del programa. 

3.1.3 Roles y responsabilidades del gestor del programa. 

3.1.4 Gestión del tiempo del programa. 

3.1.5 Gestión de recursos del programa. 

3.2 Implementación de un programa. 

3.2.1 Definición de objetivos, alcance y criterios de una auditoria individual. 

3.2.2 Selección y determinación de los métodos de auditoría. 

3.2.3 Selección de los miembros de equipo auditor. 

3.2.4 Asignación de responsabilidades de un auditor líder. 

3.2.5 Gestión de los resultados del programa de auditoría. 

3.2.6 Gestión y conservación de los registros del programa. 

3.3 Seguimiento del programa. 

3.3.1 Evaluación de cumplimiento de objetivos y calendarios. 

3.3.2 Desempeño de los miembros del equipo auditor. 

3.3.3 retroalimentación de los clientes de la auditoria. 

3.4 Revisión y mejora del programa. 

3.4.1 Revisión del programa. 

3.4.2 Mejora del programa. 
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Unidad 4. Realización de una auditoría informática. 

Objetivo: Desarrollar auditorias informáticas que logren los objetivos de la 
programación y determinen la situación actual de la función informática o parte de 
ella de acuerdo con los objetivos planteados.  

Temas: 

4.1Inicio de auditoría.  

4.1.1 Establecimiento del contacto con el auditado. 

4.1.2 Determinación de la viabilidad de la auditoria. 

4.2 Preparación de actividades de auditoría. 

4.2.1 Realización de la revisión de la información documentada. 

4.2.2 Planificación de la auditoria. 

4.2.3 Asignación de las tareas al equipo auditor. 

4.2.4 Preparación de la información documentada para la auditoria. 

4.3 Realización de las actividades de auditoría. 

4.3.1 Asignación de roles y responsabilidades de los guías y observadores. 

4.3.2 Realización de la reunión de apertura. 

4.3.3 Comunicación durante la auditoria. 

4.3.4 Disponibilidad y acceso de la información de auditoría. 

4.3.5 Revisión de la información documentada durante la auditoria. 

4.3.6 Recopilación y verificación de la información. 

4.3.7 Generación de hallazgos de la auditoria. 

4.3.8 Determinación de las conclusiones de la auditoria. 

4.4 Preparación y distribución del informe de auditoría. 

4.4.1 Preparación del informe de la auditoria. 

4.4.2 Distribución del informe de la auditoria. 

4.5 Finalización de la auditoria. 

4.5.1 Manejo del informe de la auditoria. 

4.5.2 Lecciones aprendidas para identificar riesgos y oportunidades para el 
programa de auditoría y para el auditado. 

4.6 Realización de las actividades de seguimiento de una auditoria. 

4.6.1 Plan de trabajo para atención de correcciones, acciones correctivas y 
oportunidades de mejora. 

4.6.2 Verificación del cumplimiento del plan de trabajo. 
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